(w SDESYS

IT SOLUTIONS

Politica de Seguridad

de la Informacion




Politica de Seguridad de la Informacién

Contenido

1. Politica de Seguridad de la Informacion
. Declaracion de Intencion de la Direccion
. Principios de Seguridad de la Informacion

. Objetivos de la Gestion de Seguridad de la Informacion

4.1 Objetivos Generales

4.2 Objetivos Especificos

. Alcance de la Politica de Seguridad de la Informacion

5.1 Alcance General
5.2 Definicion de los Activos de Informacion

5.3 Definicidon de la Seguridad de la Informacion

. Marco General de las Politicas de Seguridad de SIDESYS SRL

6.1 Aspectos Generales
6.2 Aprobacion de la Politica

6.3 Difusidn de la Politica

. Revision de la Politica

2024

()
g.

=

o



Politica de Seguridad de la Informacién

1.

2.

Politica de Seguridad de la Informacion

La Direccion de SIDESYS SRL a través del Comité de Seguridad de la Informacién
(CSI), establece, impulsa y difunde a todos los niveles de la organizacion la siguiente
Politica y objetivos para la gestion de la seguridad de la informacion.

La informacién que genera y gestiona SIDESYS SRL constituye un activo estratée-
gico clave para asegurar la continuidad del negocio. En este contexto, la Politica de
Seguridad de la Informacion esta orientada a proteger: la informacion, los medios que
permiten dicho ciclo y las personas que acceden a la informacion y/o la manipulan. Lo
anterior, con el fin de garantizar su integridad, disponibilidad y confidencialidad.

Declaracion de Intencion de la Direccion

SIDESYS SRL protegera los recursos de informacion y la tecnologia usada para su
procesamiento de las amenazas internas o externas, deliberadas o accidentales; con el
fin de asegurar la preservacion de la integridad, disponibilidad y confidencialidad de la
informacion. Ademas, garantizar la continuidad de los sistemas de informacién, minimizar

riesgos de dafio y asegurar el eficiente cumplimiento de sus objetivos estratégicos.

3. Principios de Seguridad de la Informacion
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« Promover una cultura organizacional orientada a la seguridad de la informacion.

«  Comprometer a las maximas autoridades de SIDESYS SRL en la difusién, consoli-
dacién y cumplimiento de la politica.

« Implementar las medidas de seguridad comprometidas, identificando los recursos
y las partidas presupuestarias disponibles.

« Mantener las politicas, normativas y procedimientos actualizados, con el fin de
asegurar su vigencia y nivel de eficacia.

« Promover practicas que aseguren la continuidad de las funciones de SIDESYS SRL.

« Cumplir con los requisitos legales, reglamentarios, los propios de la organizacion
y la mejora continua.
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4. Obijetivos de la Gestion de Seguridad de la Informacion

4.1 Objetivos Generales

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para toda
la informacion relevante, con el objeto de asegurar continuidad operacional de los pro-
cesos y servicios que desarrolla SIDESYS SRL mediante el resguardo de los activos de
informacion asociados a los procesos criticos del negocio y su soporte.

4.2 Objetivos Especificos

- Establecer y mantener Politicas, Normativas y Procedimientos que permitan res-

guardar y proteger los activos de informacion de SIDESYS SRL.

- ldentificar, clasificar y asignar los duefios de los Activos de Informacion de
SIDESYS SRL, en orden a lograr niveles adecuados de integridad, confidenciali-
dad y disponibilidad de éstos.

« Controlar, prevenir y/o mitigar los Riesgos de Seguridad de la Informacion, identifi-
cando las vulnerabilidades y amenazas que enfrentan los Activos de Informacion,
con el objeto de asegurar la continuidad del negocio.

« Velar por el pleno cumplimiento de los requerimientos del Cliente en materia de

Seguridad de la Informacion.
« Definir, ejecutar y mantener un Plan de Difusién, Sensibilizacion y Capacitacion

que permita difundir los alcances y buenas practicas asociadas a la seguridad
de la informacion.
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5. Alcance de la Politica de Seguridad de la Informacion
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5.1 Alcance General

La Politica de Seguridad de la Informacién de SIDESYS SRL, se dicta en cumpli-
miento de las disposiciones legales vigentes, con el objeto de gestionar adecua-

damente la seguridad de la informacién.

La presente politica debe ser conocida y cumplida por todo el personal de
SIDESYS SRL (directivos, empleados, contratados), para lo cual serd comunica-
da dentro de SIDESYS SRL. Estara disponible como informacion documentada

inclusive para partes interesadas (cuando asi corresponda).

Esta Politica se aplica en todo el ambito de SIDESYS SRL, a sus recursos y a la
totalidad de los procesos, internos y externos, vinculados a la entidad a través de
contratos o acuerdos con terceros.

De acuerdo a lo anterior, la informacion que genera y gestiona SIDESYS SRL,
constituye un activo estratégico clave para asegurar la continuidad del negocio,
por lo que la Seguridad de la Informacion es una herramienta para garantizar su
integridad, disponibilidad y confidencialidad.

5.2 Definicion de los Activos de Informacion

Son todos aquellos activos relevantes en la produccion, emision, almacenamiento,
tratamiento, comunicacion, visualizacion y recuperacion de informacion de valor para

SIDESYS SRL, en la que se distinguen tres niveles:

La Informacion propiamente dicha, independientemente de su formato (papel,

digital, texto, imagen, audio, video, etc.).

Los Equipos/Sistemas/infraestructura que soportan esta informacion.

Las Personas que dan tratamiento y/o utilizan esta informacion, y que tienen el
conocimiento de los procesos institucionales.
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5.3 Definicion de la Seguridad de la Informacion

SIDESYS SRL entiende que la Seguridad de la Informacion es el conjunto de medidas
preventivas y reactivas de la organizacion, a través de los sistemas que permiten res-
guardar y proteger sus activos de informacion, buscando mantener la confidencialidad,
la disponibilidad e integridad de la misma y asegurar la continuidad de las operaciones.
Es decir que refiere a la proteccion de los activos de informacién, fundamentales para

el éxito de nuestra organizacion.

6. Marco General de las Politicas de Seguridad de SIDESYS SRL

6.1 Aspectos Generales

- La Politica de Seguridad de la Informacion ha sido elaborada en concordancia
con la legislacion vigente en el pais.

« La Alta Direccion se compromete a realizar las acciones que estén a su alcance
para permitir la continuidad operativa de manera de hacer frente a las interrup-
ciones de las actividades institucionales y proteger los procesos criticos de los
efectos de fallas importantes o desastres en los sistemas de informacion y ase-
gurar su reanudacién oportuna.

6.2 Aprobacion de la Politica

- La politica de seguridad de la informacién sera aprobada por la Alta Direccion,
reflejando claramente su compromiso, apoyo e interés en el desarrollo de una
cultura de seguridad de la informacion en SIDESYS SRL.

6.3 Difusion de la Politica

- Sera responsabilidad del OSI, difundir los temas relevantes en materia de
seguridad.

« Las politicas de seguridad de la informacion seran comunicadas a todo el personal
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7.
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de SIDESYS SRL y a terceros que presten servicios en la organizacion y a las

entidades externas relevantes.

Para la difusion de los contenidos de las politicas de seguridad de la informacion
al interior de SIDESYS SRL se deberan utilizar los medios de difusion que dispon-
ga SIDESYS SRL, asi como también instancias de sensibilizacion y capacitacion

llevadas a cabo para este efecto.

Para lo anterior se definira, implementara y evaluaran las acciones e iniciativas
contenidas en un Plan de Difusion, Sensibilizacion y Capacitacion en materia de

seguridad de la informacion.

6.4 Control de Cumplimiento

La presente Politica debe ser cumplida de forma obligatoria por parte de todos los
colaboradores para poder asi mantener la debida seguridad de la informacion. En
casos de transgresion o incumplimiento de la misma, se iniciara un proceso disci-
plinario a cargo del Area de Recursos Humanos, contando siempre con la debida
comunicacion al colaborador infractor. Se aplicaran sanciones disciplinarias tales
como apercibimientos , suspensiones o, en el caso de corresponder, despidos con
justa causa. La procedencia de dichas sanciones sera analizada por el Area antes
mencionada teniendo en cuenta la gravedad del incumplimiento asi como la rein-

cidencia en la transgresion o inobservancia de la presente Politica.

Revision de la Politica

La Politica de Seguridad de la Informacion sera revisada anualmente a efectos
de mantenerla actualizada. Asimismo, se efectuara toda modificacion que sea
necesaria en funcion a posibles cambios que puedan afectar su definicién, como
ser: cambios tecnoldgicos; impacto de los incidentes de seguridad; cambios es-
tructurales en SIDESYS SRL; cambios de las condiciones y/o requisitos legales;

0 a solicitud de la Direccidn.
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« La modificacion del presente documento esta a cargo del Comité de Seguridad

de la Informacion y sera aprobado por la Direccion.
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